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党的十八大以来网络意识形态安全研究回顾与展望

程桂龙

（重庆邮电大学 马克思主义学院，重庆　４０００６５）

　　摘　要：意识形态是上层建筑的核心，是影响国家长治久安的重要因素。党的十八大以

来，网络意识形态安全相关研究不断增多，在研究范围的拓展、政学研究的关联、研究方向的扩

充、研究深度的增强等方面取得了一定成效。但整体来看，在研究宽度、厚度、密度、热度等方

面仍存在一定不足，需要在理论与实践的结合、结构与框架的匹配、机制与体系的衔接等方面

进行改进与提升，以为网络意识形态安全治理提供新思路与新方法。
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　　网络意识形态安全是国家安全的重要组成部

分。当前中国正处在“中华民族伟大复兴战略全

局”和“世界百年未有之大变局”“两个大局”交织

的重要阶段，意识形态领域斗争日益激烈。党的

十八大以来，党和国家对意识形态工作的重视程

度提升到一个新高度，多次对意识形态工作做出

重要部署，意识形态安全逐渐由政策导向朝政策

实践过渡，学术界的相关研究也不断推进。党的

十九届六中全会决议中１２次提到“意识形态”一

词，强调要“牢牢掌握意识形态工作领导权”。近

年来，伴 随 着 大 数 据、云 计 算、人 工 智 能、算 法 推

荐、元宇宙等信息技术的不断迭代，网络信息化加

速推进，网络意识形态安全遭遇的挑战与冲击不

断增多。习近平总书记强调：要不断增强社会主

义意识形态的凝聚力和引领力……提高用网治网

水平，使互联网这个最大变量变成事业发展的最

大增量［１］。要把网络意识形态安全治理当作当前

和今后各方面工作的一个重点，引领社会主义各

项事业 正 常 发 展。网 络 意 识 形 态 安 全 融 合 了 网

络、意识形态、网络意识形态、国家安全等各种要

素，是网络环境下意识形态安全的综合体。当前，
国内关于意识形态方面的研究成果比较丰富，但

关于网络意识形态安全方面的研究还显不足，在

网络意识形态安全的内涵范围界定、安全作用定

位、治理限制因素、治理路径渠道、治理评估反馈、
治理体系完善、治理经验推广等方面仍存在缺陷。
有必要对 党 的 十 八 大 以 来 国 内 相 关 研 究 进 行 分

析、梳理、总结，厘清现阶段研究现状，为网络意识

形态安全治理的有序推进，国家治理体系和治理

能力现代化的实现提供借鉴。

一、文献计量分析：网络意识形态安全

研究概述

截至２０２１年１２月，我 国 网 民 规 模 达１０．３２
亿，其中手机网民达１０．２９亿，占比达９９．７％，互

联网普及 率 达７３．０％［２］。中 国 互 联 网 络 信 息 中

心发布的统计报告显示：我国短视频用户规模突

破１０亿，用 户 使 用 率 高 达９４．８％［３］。网 络 已 经

渗透到各行各业，对生产生活的各个方面形成全

方位的影响。因此，加快网络参与状况与网络参
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与行为研究对网络意识形态安全治理尤为迫切。
现阶段，国内针对网络意识形态安全进行了比较

丰富 的 研 究，在 研 究 范 围 的 拓 展、政 学 研 究 的 关

联、研究方向的扩充和研究深度的增强上取得了

一定成果。

（一）研究范围不断拓展

当前国内关 于 网 络 意 识 形 态 安 全 的 研 究 主

要涉及著作、论文、硕 士 博 士 学 位 论 文、会 议、报

纸等不 同 类 型，文 献 种 类 不 断 增 多。著 作 方 面

相对较少，王永华 的《网 络 媒 体 传 播 下 维 护 主 流

意识 形 态 安 全 研 究》（中 国 社 会 科 学 出 版 社，

２０２１年），黄冬霞的《网络意识形态话 语 权 研 究》
（中 国 社 会 科 学 出 版 社，２０２０年），吴 满 意 等 的

《网 络 意 识 形 态 相 关 问 题 初 探》（人 民 出 版 社，

２０１９年）等对 国 内 外 网 络 意 识 形 态 的 逻 辑 和 风

险进行了 研 判，对 其 生 成 机 理 和 规 律 进 行 了 研

究。在中国知 网 搜 索 关 键 词“网 络 意 识 形 态 安

全”，２０１２—２０２１年，共有各类文献８３８篇（见 图

１），其 中 期 刊 论 文 ６９５ 篇，占 文 献 总 数 的

８２．９４％；硕士 博 士 学 位 论 文１０５篇，占 文 献 总

数 的１２．５３％；报 纸 文 章３８篇，占 文 献 总 数 的

４．５３％。现 有 研 究 文 献 以 期 刊 论 文 为 主，占 比

超过八成；硕士博 士 学 位 论 文 为 辅，二 者 总 计 占

比超过９５％。学 位 论 文 数 量 逐 年 增 加，说 明 部

分高校已经开始 系 统 性 地 进 行 网 络 意 识 形 态 安

全问题研究，研究范围不断拓展。
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      数据来源： 中国知网搜索关键词 “网络意识形态安

全”整理所得。

图１　党的十八大以来国内网络意识

形态安全研究文献计量分析

　　（二）政学关联更加密切

网络意识形态安全研究既是一项政治关注议

题，也是学术研究热点。政治上对意识形态的关

注进一步助推了学术研究的发展。在“人民网－
习近平系列重要讲话数据库”中搜索关键词“意识

形态”发现，自２０１２年党的十八大以来，习近平总

书记至少在６４个 重 要 场 合，９９次 提 及 意 识 形 态

（见图２），其中最早的见于２０１３年中俄两国元首

共同签署的联合声明。涉及场合既有国内也有国

外，国外多为会见外国领导人或在主旨会议上发

言，国内多为通过各种专题会议提及，如全国宣传

思想工作会议、党的十九大、党的十九届六中全会

等，提及密度逐渐增加，显示出国家对意识形态安

全的重视不断增强。政治领域的重视程度同学术

界相关研究成果的产出速度呈正相关态势，国家

对意识形态的关注及新理念新政策的提出客观上

促进了学术成果的增加，各种理论阐释的增加反

过来又进一步深化了政治关注的力度，政学关联

更加密切。
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搜索关键词“意识形态”整理所得。

7

3

8 8

20

12
9

15
17

8
5676

3

30
0

12
14

图２　党的十八大以来习近平总书记在

各种场合提及意识形态次数

　　（三）研究方向更加多元

网络意识形态安全是不同安全要素组合的共

同体，本身涉及的变量比较多。当前研究涉及的

方向较为丰富，包括网络意识形态、网络空间、网

络安全、意识形态安全、意识形态话语权、社会主

义核心价值观、思想体系、新媒体、大数据、网络文

化、社会思潮等近４０个方向；研究学科涉及到马

克思主 义、思 想 政 治 教 育、政 治 学、社 会 学、教 育

学、心理学等不同视角；研究层次包含基础研究、

政策研究、行业指导、高等教育、高级科普等不同

方面，其 中 以 基 础 研 究 为 主，占 比 达６４．４７％，政

策研究为辅，占比达１７．６１％，研究方向的多元在

８６
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客观上丰富了研究的形式与内容。

（四）研究深度逐步增强

网络意识形态安全研究以高校为主 体，国 内

诸多高校及研究机构进行了比较丰富的研究。其

中，郑州大学相关文献最多，有１７篇；重庆邮电大

学其次，有１６篇；燕山大学、南京邮电大学、中共

中央党校、河北师范大学、南京师范大学等相关文

献都超过１０篇。研究成果主要集中于综合性大

学、师范类大学及与通信信息类学科关联较为密

切的大学，各高校从自身学科优势、行业优势出发

进行实证研究，增加了研究的深度和广度。研究

论文中有基金项目支持的共计２１９篇，占论文总

数的３１．５１％，其 中 有 国 家 社 科 基 金 支 持 的１０６
篇，占论文总数的１５．２５％，说明各类基金项目较

好地支持 了 研 究 开 展。研 究 论 文 中ＣＳＳＣＩ和 北

大中文核心期刊论文共计１９５篇，占论文总数的

２８．０６％，相关研究成果整体质量 较 高，较 好 地 体

现了研究水平。纵观来看，现有研究已经突破了

传统的学科、地域限制，呈现出多点发力的特点，
研究成果质量不断提高，逐渐由短平快的一般论

文向高质量学术论文转变，研究不断向纵深发展，
客观上促进了网络意识形态安全研究的深化。

二、研究内容进展：网络意识形态安全

研究述评

网络意识形态安全已成为互联网时代影响经

济社会稳定的重要因素，对文化安全、信息安全、政
治安全、社会安全等都有重要影响。当前国内学术

界关于网络意识形态安全的研究主要集中在价值

意蕴、内涵构成、治理困境、影响要素、治理路径等

方面，通过由表及里、由浅入深、由点及面的研究为

网络意识形态安全治理工作的开展积淀了经验。

（一）基 础 理 论 研 究：网 络 意 识 形 态 安

全内涵及构成

内涵及构成是网络意识形态安全研究的前提

和基础。当前国内相关研究主要体现为过程论、
层次论、要素论等三种形态，通过理论阐释与解构

分析对网络意识形态安全状况进行研究。

１．过程论

过程论也可以称为延伸论。相 关 研 究 认 为，
网络意识形态安全是一个动态发展的过程，其概

念受主客观环境不断建构影响，是网络语境下意

识形态安全关联要素的集合与补充。如赵继颖等

人认为，网络意识形态安全是一种战略博弈过程，
是利用网络空间认知差异，通过互联网识别外在

空间威胁，抵制各种不良价值观倾向影响，实现国

家主流价值取向稳定与安全的过程［４］。通过先进

网络技术减少外来技术、理念冲击，加强意识形态

问题识别，进而提升意识形态安全防控能力。何

茜认为，网络意识形态安全同新时代的特征相结

合，融入了总体国家安全观的内容，其中总体国家

安全观中的信息安全、文化安全等非传统安全要

素契合了网络意识形态安全要求，有助于实现主

流意识形态安全维护［５］。从总体国家安全中的非

传统安全要素进行梳理，实现各种安全形态与网

络意识形态安全问题的融合。姚元军认为，网络

意识形态是网络特性同意识形态特点相结合产生

的新场域，是传统意识形态在网络语境下的新发

展与新转变，其并非一成不变，是对客观世界的主

观反映，同时在一定情况下可能反作用于客观现

实［６］。从意识形态的本质、网络的特性、物质意识

辩证关系等角度认识意识形态安全的技术属性与

价值意蕴，明确网络意识形态安全既可能正确反

映价值导向也可能歪曲反映本质内涵。这些研究

涉及到动态防御、本质特性、非传统安全等角度，
丰富了网络意识形态安全内涵构成及关联特性，
增强了研究的价值解构与范围拓展。

２．层次论

相关研究认为，网络意识形态安全的 构 成 分

为不 同 层 次，存 在 一 个 并 列 对 等，互 相 补 充 的 关

系。如蒲清平等人认为，网络意识形态安全是网

络等新媒体因素对主流意识形态安全提出挑战的

背景下产生的，具体来说可分为三个层次。从国

家执政看，主要指国家掌控内外部意识形态的话

语权、领导权、管控权，实现自上而下、由内到外的

顶层约束与引导；从社会基础看，是在一定空间内

对主流意识形态价值观形成自下而上、基础稳定

的认同群体；从功能特性来看，是通过有形无形支

配实现主流价值观在网络空间内的价值引领和导

向，实现网络空间安全与价值 导 向 的 一 致［７］。这

一论述把网络意识形态划分为不同的认知与建设

层级，通过从整体到局部、从外部到内部、从国家

到个体的方式实现了对网络意识形态安全的层级

认知差异界定。路媛等认为，网络意识形态安全

的概念需要在有界与无界的碰撞中明晰，在广度

９６
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上，实现了网络范围无界和意识形态范围有界之

间的融合，使网络和意识形态范围更加明确；在宽

度上，实现了网络内容无界与意识形态内容有界

的区分，使网络内容覆盖并凸显意识形态价值；在
深度上，实现了网络发展趋势无界与意识形态发

展有界的 界 定，使意识形态治理体现网络特性并

实现价值归属［８］。以网络意识形态发展演变中存

在的各种差异，从广度、宽度、深度明确了网络意识

形态安全研究的边界限定，实现了网络意识形态安

全研究横向到边与纵向到底的融合，从三维立体角

度实现了更大层面的交叉。这些研究从网络意识

形态安全的构成层面和交集界限等方面进行了梳

理和论证，明确了网络意识形态安全研究的层次和

范围，丰富了研究的整体架构和结构层次。

３．要素论

相关研究认为，网络意识形态安全不 是 孤 立

的个体，而是一个由诸多关联要素构成的综合体。
如奉鼎哲等人认为，网络意识形态安全区别于其

他形式的意识形态，具有鲜明的网络特征，以关键

要素的形式呈现，具体来说主要分为三类。第一，
体现为统一的系统，通过网络为串联把网络空间

的各种社会思想融合起来，形成统一的思想价值

引领。第二，体现为价值延伸，是传统的线下主流

意识形态价值观在网络上的拓展，实现了价值的

有序衔接。第三，特征表现的观点，认为网络意识

形态是网民个体和社会需要的特征表现［９］。认为

网络意识形态安全集合了系统体系、空间扩展、社
会需求等不同特性，实现了思想观念集合、价值范

围延伸、个体社会需求的契合，是网络空间特性同

意识形态需求的有机融合。史献芝认为，网络意

识形态安全是网络技术手段同制度安排的结合，
是网络空间安全与国家政权、主权安全维护的结

合，是保证网络意识形态免受外界干扰与破坏的

一种能力体现。网络意识形态安全维护能力的强

弱受信息技术发展水平高低同制度融合水平强弱

的影 响［１０］。通 过 技 术、制 度 的 发 展 状 况、融 合 状

况协调不同要素在网络意识形态安全维护中的作

用。这些研究从过程梳理与体系优化，技术治理

与制度建构等方面进行了分析，充实了网络空间

的基本内容、价值内涵与体系架构。

（二）困 境 障 碍 研 究：网 络 意 识 形 态 安

全治理困境及影响要素

网络意识形态安全治理立足于现有困境。伴

随着网络普及率的提升，网络意识形态安全面临

着意识形态多元化、主流意识形态式微、社会主义

核心价值信仰淡化等多重因素制约。当前，大多

数研究认为网络意识形态安全治理的限制因素主

要集中为外因主导型、内因主导型、综合平衡型三

种类型，以内外交织的方式制约网络意识形态健

康有序运行。

１．外因主导型

外因是“表”，是影响网络意识形态安全从外

到内有效治理的外在表征与显性要素。相关研究

认为，当前网络意识形态安全外在制约因素在上

升。如郑殿琪认为，中国网络意识形态安全面临

着国 外 技 术 垄 断、信 息 霸 权、意 识 形 态 渗 透 等 威

胁［１１］，通过外在网络整体环境与网络技术更新迭

代，形成外在技术优势、话语优势，在网络空间与

文化领域形成负面牵制。张厚远认为，当前中国

所面临的网络意识形态安全主要问题集中在西方

势力企图利用网络平台进行意识形态渗透；培养

“异见人士”炮制虚假信息；攻击中国的“民主”和

“人权”问 题［１２］。通 过 国 外 信 息 技 术 向 国 内 隐 性

渗透、特定网络群体辐射扶持、舆论攻击抹黑等方

式实现对特定人群的价值观塑造，实现网络意识

形态潜移默化的影响。夏自军认为，以美国为首

的西方国家对我国网络意识形态安全造成重要威

胁，主要表现为“美西方对网络的控制能力使其对

我国网络管控形成冲击，限制我国国际国内网络

话语主导权的发挥；网络的普及和推广客观上扩

大了网络空间各群体的争论，使传统的线下模式

同新兴的线上模式发生融合变化，进一步扩大了

网络空间舆论引导与管理的难度”［１３］。美西方国

家的网络控制对我国网络意识形态安全环境的冲

击逐 渐 具 象 化，意 识 形 态 领 域 竞 争 更 加 白 热 化。
这些研究从技术角度、信息安全、文化渗透等方面

剖析了域 外 因 素 对 我 国 网 络 意 识 形 态 安 全 的 影

响，增强了对意识形态安全治理复杂性的认识。

２．内因主导型

内因是“里”，是影响网络意识形态安全从内

到外有效治理的内在要里与隐性要素。有研究认

为，网络意识形态安全治理内因占主导，国内管控

现状是制约网络意识形态安全的关键。如黄美娟

认为，当前网络意识形态安全主要受网络普及化、
信息化与开发使用简单化、形式化；平台建设系统

化、规模化与网络话语鸿沟扩大化；管理逐步科学

化、制度化与危机预应的能力不足［１４］等因素的限
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制，技术普及、平台升级、管理提升等方面对网络

意识形态安全治理的信息化、智能化、科学化形成

挑战，影响网络意识形态安全治理各关联要素实

现内部一体化。孙丽丽认为，网络环境下我国意

识形态安全治理困境主要体现为“信仰危机加剧；
网络谣言肆虐；网络群体极化频繁；网络道德失范

严重”等方 面［１５］，认 为 网 络 技 术 传 播 带 来 的 负 面

影响成为左右国内舆论，牵制舆论引导的重要因

素。刘力波认为，“信息化时代网络技术的发展促

使网络传播媒介变革与网络传播方式契合了网络

特性，国内外网络空间竞争的加剧，必然要求加快

国内网络领域的管控，以利于形成由内而外的网

络主导权”［１６］。从网络媒体技术迭代带来的传播

变革入手，实现网络意识形态安全管控与治理成

为适应信 息 技 术 与 媒 介 变 革 融 合 的 重 要 限 制 因

素。这些研 究 从 国 内 发 展 过 程 中 产 生 的 技 术 迭

代、舆论转变、平台革新、网络变化等问题入手，分
析了网络意识形态安全困境的多样性，为后期治

理工作的开展提供了借鉴。

３．综合平衡型

相关研究认为网络意识形态安全治理困境的

形成是一个长期发展的过程，是内外部因素综合

博弈产生的负面结果。如李艳艳认为，我国网络

意识形态安全的制约因素主要表现为“境外敌对

势力介入加深，某些极端行为成为分化我国网络

空间、民众思想、价值理念的重要限制，一元主导

的社会主义主流意识形态存在被冲击、弱化的风

险”［１７］。外部敌对势力和内部非主流意识形态的

综合交织，影响社会主义主流意识形态价值传播，
形成限制意识形态安全治理的综合性要素。李江

静认为，网络意识形态安全面临“网络信息安全侵

略、网络舆论生态危机、网络意识形态攻势、主流

话语危 局”［１８］等４个 方 面 的 挑 战。通 过 技 术 侵

蚀、资本扶持、信息攻击、话语压制形成网络意识

形态安全包围，使意识形态安全遭受网络媒介发

展、外在技术冲击、舆论发展走向的全方位、全链

条影响。这些研究综合了国内外不同层面，从思

想意识滑坡、域外攻击加深、核心技术突破等方面

指出了现阶段存在的问题，为网络意识形态安全

治理提出了综合性、整体性、协同性的对策建议。

（三）治 理 路 径 研 究：网 络 意 识 形 态 安

全治理举措与机制

网络意识形态安全问题的解决最终需要落实

到治理上。学术界关于治理路径的研究主要集中

为理论治理、技术治理、教育治理三种方式，研究

从网络意识形态安全构成及制约因素进行了针对

性解决，在治理机制与治理体系的构建方面取得

了一定成效。

１．理论治理路径

理论治理也称作思想治理，是最基础、最根本

的治理方式。培育和践行社会主义核心价值观是

当前我国 意 识 形 态 建 设 的 一 项 重 要 任 务［１９］。彭

洲飞认为，加强网络意识形态安全治理需要从理

论高度进 行 马 克 思 主 义 意 识 形 态 相 关 内 容 的 传

播，实现网络话语同理论内容的结合；通过社会主

义核心价值观与意识形态内容的结合，实现网络

话语体系与理论实际的一体；通过网络空间安全

意识 的 培 育，实 现 理 论 内 容 与 安 全 理 念 的 融

合［２０］。通过网络意识形态安全关联理论的充实，
丰富治理理论来源与价值内涵，拓展治理网络空

间，提升治理价值支撑。胡敏认为，应该通过网络

文化的培育，实现意识形态中文化因素的发掘、提
炼与提升；通过网络舆论的引导，实现意识形态价

值引领中舆论走向的甄别、预警与管控；通过网络

思潮的把控，实现网络社会中非主流意识形态的

识别、引导与防控［２１］。通过话语权、管理权、领导

权的确立，使网络意识形态安全治理能够在一定

的理论体系架构内推进。林昱君认为，要结合意

识形态宣传特性，从网络宣传关联要素入手，实现

理论传播与宣传目标的融合，契合网络时代意识

形态的基 本 要 求［２２］。通 过 理 论 研 究 与 宣 传 推 广

等方式，形成一定的理论基础与群众基础，进而提

升网络 意 识 形 态 安 全 的 内 在 支 撑。马 云 志 等 认

为，维护网络意识形态安全需要加强理论创新与

制度创新，通过理论与制度的融合，增强制度建设

中的理论融入，提升理论指导现实的制度空间，掌
握网络空间意识形态安全治理的主动权，提升意

识形态治理的针对性、有效性［２３］。通过理论价值

引导与理论吸引力的培育使网络意识形态安全在

一定价值空间内得以维护。这些研究从马克思主

义视野下网络话语权、意识形态主导权、网络意识

形态思想引领等方面提出了理论治理思路，为意

识形态安全治理的拓展提供了有效支撑。

２．技术治理路径

相关研究认为，网络意识形态安全问 题 衍 生

于网络技术发展，因此其治理也应该依靠技术手

段进行改善，树立大数据意识［２４］。如韩璞庚等认
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为，需要通过大力发展和提高网络信息技术；加强

网络意识形态安全监管［２５］等方式，依靠技术提升

和监督同步的方式推进网络意识形态安全治理。
李栗燕认为，应该从网络安全学的角度引入相应

测评模型，通过模型预测与技术赋能实现提前分

析、预测与研判，同时依靠法治方式实现自然科学

理论与社会科学经验的有机融合［２６］，在技术空间

内实现治理效能。付安玲等认为，提高网络意识

形态安全治理能力需要借助大数据技术，在国家

层面，建立大数据国家战略，形成宏观规划与治理

引导；在执行层面，建立大数据预警与应急机制，
实现网络技术预测与网络舆情引导的结合；在保

障层面，强化大数据、人工智能等技术的配套保障

措施，实现技术的持续赋能［２７］。以大数据技术建

立完善的网络意识形态安全治理体系，使意识形

态安全在大数据架构上实现有效治理。任丽梅认

为，加强网络意识形态安全治理应该通过发掘网

络本身的技术功能，加强技术迭代与网络发展的

结合，实现网络技术对意识形态的治理；通过国内

外核心技术的不断研发、突破，提升治理能力［２８］。
实现技术与治理的全面融合，使技术中蕴含的意

识形态属性和宣传教育价值、媒介技术属性有机

统一。这些研究借助网络安全学、大数据技术等

对网络意识形态安全状况进行了分析，为网络意

识形态安全治理提供了重要技术支持。

３．教育治理路径

网络意识形态是社会物质生活在网络空间中

的反映［２９］。教育 治 理 是 网 络 意 识 形 态 安 全 治 理

最直接，短期见效最快的方式。部分学者从高校

教育方式方法的改进方面进行了研究，提出了相

应举措。如王斌认为，网络意识形态安全治理应

该坚持疏堵结合、防控并举的方式，实现隐性教育

与显性教育、直接教育与间接教育、宏观教育与微

观教育等方面的融合；通过教育手段铸牢意识形

态安全教育的领导权、管理权、话语权，确保网络

意识形态安全［３０］，实现宣传教育、治理手段、话语

管控等的有机结合。李怀杰等认为，大数据时代

推进网络意识形态安全教育应该在教育内容、教

育方法、教育对象、传播方式、安全保障［３１］等方面

进行个性化教育创新。以大数据与教育的融合实

现教育技术在教育方式方法和对策方面的转化。
秦素玲认为，加强网络意识形态安全治理应该“通
过价值观的融入，实现主流社会思潮的引领；通过

文化方向的把控，深化意识形态教育氛围；通过教

育方式方法的创新，提升教育的目标效果；通过教

育机制的 完 善，实 现 教 育 的 架 构 引 领”［３２］。通 过

外在教育环境改善和政策匹配，实现教育内容的

现代 化，实 现 治 理 体 系 和 治 理 能 力 的 同 步 提 升。
张本青等认为，应该着力理念创新，推进新时代网

络意识形态安全教育科学化；注重顶层设计，推进

新时代网络意识形态安全教育制度化；锁定目标

靶 向，推 进 新 时 代 网 络 意 识 形 态 安 全 教 育 精 准

化［３３］。通过教育 方 面 的 创 新 实 现 网 络 意 识 形 态

顶层架构，现实逻辑、具体目标等方面的结合。这

些研究从网络意识形态的表象、具象及关联领域

提出了解决思路，促进了教育领域研究的进一步

深入。

三、研究评述展望：网络意识形态安全

研究改进与提升

党的十八大以来，国内学界在网络意 识 形 态

安全的内涵构成、价值意蕴、治理困境、治理路径

等方面取得了比较丰富的研究成果，政学衔接更

加密切，且近年来保持不断增加的趋势。但总体

来说仍存在研究内容比较狭窄、研究视角比较单

一、治 理 举 措 缺 乏 支 撑、理 论 实 践 缺 乏 互 动 等 问

题，没有形成一体化的治理体系，且现有研究同中

央关于加强网络意识形态安全治理的要求仍存在

一定差距，需要加大力度进行完善和提升。

（一）理 论 与 实 践 相 结 合：拓 宽 研 究 范

围，拓展研究内容

网络意识形态安全是一个综合概念，是 不 同

安全要素的集合。从现有研究来看，研究范围较

狭窄，研究内容不全面。现有研究多集中在网络

意识形态安全的内涵构成与特点、存在问题、产生

原因分析等方面，以现实问题解决为主，主要聚焦

于问题本身，没有把网络意识形态安全同国家安

全及整体建设结合起来，理论同实践存在脱钩现

象，研究广度、高度、深度都有待提升。网 络 意 识

形态安全问题治理主要基于网络跟意识形态两个

概念。传统 研 究 大 部 分 把 关 注 点 放 在 意 识 形 态

上，而对互联网背景强调得不多。网络意识形态

安全治理的前提是要明确网络这一研究范围，否

则跟其他类别意识形态安全研究没有区别。把网

络环境作为网络意识形态安全治理的研究背景，
可以更好地从互联网的发展、互联网自身特性、互
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联网时代特性、互联网技术处理等多角度进行分

析，提升研究的针对性与可靠性，提升研究的精确

度与效率。在研究过程中分析网络意识形态安全

治理存在的问题，了解问题形成的原因与过程，可
以更好地加强对网络意识形态安全的认识，提升

网络意识形态安全治理的目标期望值与认可度，
方便研究推进，确保在研究方法的明确，研究内容

的拓展，研究时效的提升上取得突破。

（二）结 构 与 框 架 相 匹 配：拓 宽 研 究 视

角，拓展研究架构

网络意识形态安全问题的产生有其特定时代

背景。当前对其研究存在一种孤立现象，大部分

把其置于意识形态安全的一种衍生状态或单纯附

加，对其同其他安全问题的关联及区分研究较少，
研究视角较为单一，缺乏体系性。网络意识形态

安全作为安全问题的一种，包含在总体国家安全

之内，应该在总体国家安全观的指导下，从战略高

度进行定位与考量，拓展其研究层次。总体国家

安全观包含１６种国家安全形式，既是一种研究框

架，又是一种研究目标。通过总体国家安全观的

融入可以提升网络意识形态安全研究高度，避免

单纯地把网络意识形态安全看成一种孤立的安全

状态。要把其看成总体国家安全的一种，加强同

政治安全、经济安全、信息安全、文化安全、科技安

全等的联系，构建统一的安全架构，通过总体国家

安全的视角分析解决网络意识形态安全治理过程

中存在的各种问题。要积极开拓其他研究视角，
通过网络技术的形成、网络治理、网络环境、网络

舆情、网络文化、政治参与等多种角度对网络意识

形态安全问题进行分析，对其多元影响因素的构

成与研究建构的实现进行分析，拓展研究结构与

研究框架。

（三）机 制 与 体 系 相 衔 接：构 建 治 理 体

系，加强评估反馈

现有网络意识形态安全研究以对策性研究为

主，往往集中于现实问题本身，多是为解决具体问

题进行的研究，缺乏统一的安全治理体系。这就

造成研究本身多是就事论事，形成的对策与措施

具有特殊性，缺乏普遍性推广与应用价值。现有

研究流程多为发现问题、分析问题、解决问题，集

中于过程与结果，对研究内容本身及运行过程中

存在的问题缺乏监督与评判，未形成一个统一完

整的循环过程，对治理效果的提升造成一定障碍。
现有研究主要集中于宏观方面，以具体应对举措

的提出为主，较少从具体教育实施的角度进行考

量，缺乏操作可行性。后期研究中要增加教育方

面对策建议的提出，增强网络意识形态安全治理

对策的体系化，方便政策的落实与实施。要根据

网络普及情况重点对大中小学生群体进行教育，
通过政策法规普及和舆论宣传引导让学生树立正

确的价值观，铸牢社会主义意识形态理念。针对

普通群众也要加强相关法律法规的宣讲与舆论引

导，引导网民科学上网，合理有序地进行网络话语

表达，维护国家网络空间安全。在教育对策提出

的基础上，要进一步进行完善与改进，加强过程监

督，形成网络意识形态安全治理体系，从网络意识

形态产生、发展、运行、治理、反馈等角度进行全方

位的治理，为网络意识形态朝健康稳定方向发展

提供行动指南。要在治理体系中增加评估反馈环

节，及时对政策落实及体系构建过程中存在的问

题进行分析，使网络意识形态安全问题得到及时

有效快速的解决。
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