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基于系统安全理论的工程智慧安全管理系统构建

王　凯，　路家孝，　毕文珂

（天津城建大学 经济与管理学院，天津　３００３８４）

　　摘　要：工程项目安全事故致因因素较多，依靠传统安全管理控制难度大、效率低，运用
新型信息技术和手段提高安全管理水平尤为重要。通过工程项目安全事故致因分析，明晰
智慧安全管理系统的现实需求，从对象维、组织维、保障维三个维度构建智慧安全管理系统
霍尔三维模型，设计工程项目智慧安全管理系统总体框架及其子系统功能。工程项目智慧
安全管理系统实现对工程危险源的智慧感知、智慧监测、智慧评估、智慧预警、智慧应急处
理等全过程动态管控，为提升工程项目智慧安全管理水平和减少安全事故发生提供借鉴和
参考。
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　　随着我国城镇化进程的不断加快，建筑业在
国民经济中所占的比重越来越大，然而建筑业生
产安全事故发生频率／数量也呈上升趋势且安全
事故类型复杂多样，传统安全管理模式难以遏制
安全事故的发生。因此，亟需建立一套有效的智
慧安全管理系统对工程项目建设过程中存在的危

险源进行动态监测和管理。

工程智慧管理是依靠智慧协同平台或智慧建

造综合管理系统对建筑全生命周期及各参建方所

有信息要素进行集成、融合提升管理效率和水平
的新型管理方式［１］，如利用ＢＩＭ 的信息交互能力

结合挣值法对项目成本和进度进行高效精准计算

实现进度与成本智慧化协同管理［２］；通过智能化

监控系统形成的可分析、可追溯的质量数据库实
现质量管理的全过程动态监控［３］。智慧安全管理

体现为运用大数据、物联网等先进技术，通过远程
实时监控，动态智能管理等现代化手段，全面、准
确、实时地掌握危险源的动态发展，实现安全管理

的一体化与智能化［４］。建筑领域的智慧安全管理
多依附于智慧工地平台实现，通过构建基于５Ｇ
技术、互联网＋等新技术的劳务实名制管理、视频
监控预警、特种设备监测预警、智能穿戴设备防护
等系统进行工程项目的智慧安全管理［５－６］，具有劳
务实名制度精准化、安全巡视检查管理高效化、机
械设备设施管理智能化、安全教育培训生动化的
优势［７］。智慧安全管理系统的构建研究已在多个
领域展开，李柏洲等应用协同论对系统中各个构
成要素的相互关系进行分析构建企业原始创新动

力系统［８］；赵杰超等系统分析水上应急救援能力
需求，基于“双重循环”机制构建水上应急救援辅
助决策系统［９］；董彦喆等分析人才计划分配系统
的内涵及其可能性，并从系统工程的角度出发研
究人才计划分配系统的构成及功能［１０］。

综上所述，国内外学者对智慧安全管理进行
深入研究，在多个领域构建智慧安全管理系统。

在建筑领域，工程项目智慧安全管理通过多个横
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向系统实现对人机料法环等因素的智慧管理，但
是从安全危险源感知到应急处理的纵向智慧安全

管理系统尚未建立。基于此，对智慧安全管理系
统需求进行分析，利用系统工程理论分析系统
业务结构，构建工程项目智慧安全管理系统，为
工程项目安全管理提出智慧化解决方案，减少
工程安全事故发生，提升工程智慧化安全管理
水平。

一、工程项目智慧安全管理系统需求
分析

（一）工程项目安全事故致因分析

系统安全理论认为没有绝对安全的环境，任
何环境内都存在危险源，但危险源都可用概率来
预测和衡量，可以分为人员因素、管理因素、物的
因素以及环境因素［１１］。其中，人员因素包括工程
项目工作人员自身技术技能以及知识、认知水平
较低，安全施工意识薄弱等；管理因素包括项目安
全管理人员所制定的安全制度不合理、对员工安
全培训不到位以及履职不充分等；物的因素包括
建筑材料质量不合格、危险物品管理不严、机械设
备使用不规范以及施工防护装置不合理等；环境
因素包括恶劣的自然天气、施工现场扬尘与噪音、
施工现场规划不合理等，各类因素间相互影响导
致安全事故的发生。借鉴行为安全２－４模型，将
工程项目安全事故的致因分为人的不安全行为、
物的不安全状态以及环境的不安全条件３个方
面［１２］，如图１所示。
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图１　工程项目安全事故致因分析

１．人的不安全行为
在安全事故致因链中，人的不安全行为是导

致安全事故发生的直接原因，而不安全行为种类
具备多样性特征，主要包括个体不安全行为、群体
不安全行为与组织不安全行为三部分［１３］。个体
不安全行为主要是工程项目工作人员自身受到性

格、情绪、学历、认知水平等因素限制而产生的不
安全行为，个体既包括施工人员、设计人员、监理
人员，也包括工程项目安全管理人员，尽管不同个
体间不安全行为表现形式不同，但其行为规律都
可概括为心理影响因素（如安全意识淡薄、存在侥
幸心理、性格及情绪稳定性存在缺陷等）及生理影
响因素（如疲劳工作、操作技能不熟练、认知水平
低等）两部分，黑龙江“４·２１”中毒窒息事故的直
接原因便是维修作业人员心存侥幸心理，未佩戴
任何安全防护措施实施作业吸入毒气造成窒息进

而引起群体性中毒事故，而２０２１年十大典型生产
安全事故中由人的不安全行为直接导致的更是占

一半以上。群体不安全行为是指工程项目不同单
位间的不安全行为，群体由个体组成，因此具备个
体不安全行为的共性及群体不安全行为的特性同

时以管理制度规范的形式对个体不安全行为产生

影响；而组织是工程项目涉及到的设计单位、勘察
单位、建设单位、监理单位及各分包单位在内的各
个参与主体。组织不安全行为是指各个参与主体
在工程项目中的参与程度与人员配置不同导致各

主体信息沟通不畅，且受到经济利益驱使，各参与
主体对人员的安全管理培训教育与约束工作不够

到位，进而导致的不安全行为。

２．物的不安全状态
由于物的能量释放引起事故的状态称为物的

不安全状态。仅２０２１年上半年房屋市政工程发
生的３００余起安全生产事故中，由物体打击、起重
伤害、机械伤害等物的不安全状态导致的安全事
故就多达６４起，占事故总数的３８．２５％。工程建
造过程中，物的不安全状态包括防护、信号、保险
装置缺失，设备、设施、工具、附件缺陷以及个人防
护用品用具缺失或缺陷等。防护、信号、保险等装
置的不安全状态是指施工现场的机械设备未安装

防护罩、大型设备施工时未设置安全标识、高空作
业环境未设置护网或安全网等情况。设备、设施
工具、附件的缺陷是指由于施工机械设备本身存
在设计不规范如安全功能、运行强度、绝缘要求未
达标、关键附件尺寸不合理等而导致设备运行过

２
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程出现空转、失灵、超负荷运转等情况。个人防护
用品、用具缺少或缺陷使施工人员未佩戴劳动防
护用品如安全帽、安全带、绝缘手套等或者所佩戴
的劳动防护物品存在质量缺陷、安全防护功能不
达标所导致的不安全状态。

３．环境的不安全条件
环境的不安全条件是安全事故的重要致因，

主要包括自然环境和人为环境两部分。首先工程
项目环境极易受到天气、光照、水文地质等自然因
素影响。在光照差或风雨天气等恶劣情况下，施
工人员极易对自身工作技能与认知程度产生偏

差，作用到工程项目则体现在由于认知能力产生
偏差导致行为错误进而引发安全事故。在温度过
于极端的环境下也易使人产生烦躁情绪造成心理

与生理的双重消耗，导致人员疲劳工作与消极工
作产生安全事故。其次人为环境也对施工现场安
全产生影响，对施工现场布局规划不合理容易出
现作业场所狭窄、作业场地杂乱、场地基础不牢、
照明亮度不够或光线过强、通风不畅、用电设施配
置不安全等不安全条件，这些条件最终会作用于
施工人员导致安全事故的产生。环境的不安全条
件虽然是造成安全事故的客观原因，但其所导致
的安全事故往往造成重大生命财产损失，仅２０２１
年全国生产安全事故十大典型案例中，环境的不
安全条件导致的安全事故就造成了３１人死亡以
及１．６亿元的财产损失。

（二）工程项目智慧安全管理系统现实
需求

人的不安全行为、物的不安全状态以及环
境的不安全条件是工程项目安全事故产生的三

大风险源，其中，人是工程项目建造活动中最活
跃的主体，其不安全行为种类具备多样性特征，
物与环境作为建造活动的客体，具有复杂性、易
变性、可控性差的特征。传统安全管理主要依
靠安全管理人员对人、物、环境的不安全状态进
行管理，受有限的人力基础生产力限制，无法实
时地对安全风险源进行监测，又因人的自身素
质及能力水平影响不能科学地对危险源进行评

估，进而对危险源预警不及时，导致危险源进一
步发展造成安全事故。因此，如何摆脱以人力
为基础的有限生产力限制成为实现工程项目智

慧安全管理的关键。
以ＢＩＭ、物联网、大数据以及云计算等为核

心的智慧建造技术出现为改变此类情况提供了

条件，依靠物联网技术可以实现对安全风险源
的动态监测、安全隐患的及时预警，达成人力所
不能完成的工作，很大程度上提高管理人员的
工作效率。而大数据技术的应用，可以为管理
者做出正确决策提供专业高效的数据信息，提
高工程项目安全管理智慧化、可视化水平。因
此，以智慧建造技术为基础构建工程项目智慧
安全管理系统，实现对安全风险源的智慧感知、

监测、评估、预警以及应急处理成为工程项目安
全管理的最大需求。

二、工程项目智慧安全管理系统设计
目标及原则

（一）工程项目智慧安全管理系统设计
目标

安全事故致因的复杂性促使工程项目安全管

理系统也在不断更新升级，不仅要求政府、建设单
位、监理单位等多位主体共同监管，还要通过智慧
建造技术打破工程项目安全管理信息流、业务流
间的壁垒。为保障工程项目安全管理全主体、全
方位、全要素的动态监管，工程项目安全管理系统
依托大数据、计算机、物联网、ＢＩＭ 等技术向信息
化监测、网络化协同、智慧化管控方向发展，其智
慧化程度逐渐成为安全管理的关键，构建以动态
监管为主的智慧安全管理系统能够对危险源进行

有效管控进而减少安全事故的发生。

因此，依托智慧建造技术对工程项目危险源
动态识别、监测与管控，建立信息集成平台及业务
协同机制是工程项目智慧安全管理系统的首要目

标。工程项目智慧安全管理系统是指当前我国工
程项目安全管理发展到智慧化阶段后，通过整合
各主体间设备、技术、人才等资源要素，基于安全
事故致因链对系统的资源要素进行分解并实现系

统流程优化，为达到工程项目智慧安全管理的信
息化监测、网络化协同、智慧化管控结果提供能力
基础标准，打通内部资源要素并建立与基础能力
相匹配的系统，其构建过程要求全面推进建筑信
息化与网络化的耦合，完善工程项目信息集成技
术的应用并提高建设单位安全信息平台规模及建

设水平，进而推动工程项目安全管理工作有序
进行。

３
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　　（二）工程项目智慧安全管理系统设计
原则

　　为达到对安全危险源的信息化感知、网络化
协同、智慧化管控，实现工程项目智慧安全管理，
智慧安全管理系统的构建将遵循“系统全面，动态
监测；预防为主，效率优先”的设计原则。

１．系统全面，动态监测
首先，建筑工程项目建造生命周期长，周期内

环境特征差异明显，建造活动多线同步实施且涉
及人、物、环等多种因素，施工现场复杂多变，因此
工程项目智慧安全管理系统的首要原则是从系统

化、全面化的角度对安全管理全生命周期进行顶
层设计和规划，覆盖工程项目全过程、全要素［１４］。
其次，安全管理涉及到从开工到竣工交付的工程
项目全生产过程，需要不断监测项目的实施状况，
实时收集项目信息，必须实现对全要素、全过程、
全天候的动态安全管理以保证项目建设的安全进

行，因此工程项目智慧安全管理必须借助智慧建
造技术实现对施工现场安全危险源的动态监测。

２．预防为主，效率优先
一方面，避免安全事故发生的有效方法是对

危险源信息及时识别与传递。从人的不安全行
为、物的不安全状态、环境的不安全条件因素入
手，把安全管理工作的重心前移，建立预测、预想、
预报、预警、预防的递进式、立体化事故隐患预防
系统，改善安全状况，预防安全事故。另一方面，
工程项目安全管理系统是个复杂的开放系统，不
仅在系统内部要素众多且相互联系、相互作用，系
统自身还不断与外界进行物质交换传输能量，这
势必会导致系统一定程度的不稳定性。尽管系统
内有一套固有的规律，但由于工程项目安全管理
活动具备动态不可控的特点，安全事故产生的不
确定性造成安全管理工作困难，对智慧安全管理
系统进行构建时若一味遵循固有规律必然导致系

统流程效率低下，因此必须构建高效型的智慧安
全管理系统才能对安全事故进行有效管控。

三、工程项目智慧安全管理系统构建

（一）工程项目智慧安全管理系统业务
结构

在传统工程项目安全管理中，主要依靠安全
管理人员对人、物、环等安全危险源进行监控，随

着智慧建造技术的发展将技术这一要素提升到核

心地位。智慧安全管理系统的建立需充分考虑智
慧建造技术在系统中的应用，探究如何通过智慧
建造技术实现全过程的智慧安全管理。为了将技
术要素充分融入智慧安全管理系统，本研究从系
统工程角度对系统的业务结构进行分析。系统工
程理论应用现代化计算手段分析系统内部各要素

组成和组织交接，以实现系统内部的最优化管理。
美国学者霍尔提出的霍尔三维模型是目前比较常

用的系统工程的方法结构。在霍尔三维模型中，
系统被分解为知识维、时间维和逻辑维三个方向，
三个方向的交点就是系统内需要解决的核心问

题［１５］。本研究利用霍尔三维模型对工程项目智
慧安全管理业务结构进行整体架构，从运行维、组
织维和保障维三个维度来加强对危险源识别与监

测进而提高工程项目智慧化管理水平。其中对象
维是指安全事故的三大致因即人的不安全行为、
物的不安全状态、环境的不安全条件；组织维是指
工程项目组织结构即政府、建设单位、施工单位、
监理单位及运维单位等；保障维则是指工程项目
智慧安全管理的技术保障，主要包括ＢＩＭ、大数
据、物联网、区块链及云计算等技术，工程项目智
慧安全管理系统业务结构如图２所示。

政府
建设单位
施工单位
监理单位
运维单位

对象维

组织维

不安全行为
不安全状态
不安全条件
保障维

BIM
大
数
据
物
联
网

3D
打
印

区
块
链

虚
拟
现
实

云
计
算

图２　工程项目智慧安全管理系统业务结构

工程项目智慧安全管理业务结构从安全管理

的参与主体、技术工具及目标对象三个角度入手
对工程项目智慧安全管理的业务维度进行判断，
总结了包含工程项目全主体、多功能的三维智慧
安全管理业务结构。各维度间相互联系相互作
用：保障维为组织维和对象维提供要求标准与技
术保障；对象维对组织维和保障维提出任务需求
与技术需求；组织维为对象维与保障维提供组织
职能架构，保障智慧感知、监测、评估、预警以及应

４



　第２期　　　　　　王凯等：基于系统安全理论的工程智慧安全管理系统构建

急处理等智慧安全管理工作顺利执行，其逻辑关 系如图３所示。
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图３　工程项目智慧安全管理系统逻辑关系

　　（二）工程项目智慧安全管理系统构成
要素

　　通过对工程项目智慧安全管理相关成果的梳

理，本文将工程项目智慧安全管理系统抽象为３
个基本构成要素，分别是技术主体、过程主体以及
实践主体，３个主体间各司其职、相互配合，以期
实现工程项目智慧安全管理，如图４所示。

工程项目智慧安全管理构成要素

工程项目智慧安全
管理的技术保障，涵
盖 BIM、 大数据、物
联网、区块链等技术

通过对危险源的智慧
化感知、监测、评估、预
警、应急处理等过程实
现智慧安全管理

是智慧安全管理活动
的实践者， 通过不同
单位间的配合落实智
慧安全管理工作

技术主体 过程主体 实践主体

图４　工程项目智慧安全管理构成要素

　　１．技术主体
工程项目智慧安全管理系统形成的基础是技

术主体，技术主体是工程项目智慧安全管理发展
的核心科技生产力，也是实现工程项目安全管理
数字化监测、网络化协同、智慧化管控的重要基
础，其主要包括以ＢＩＭ为主的信息化和智能化建
造技术。工程项目智慧安全管理系统是开放的复

杂系统，因此该系统内技术主体既要有支撑工程
项目全生命周期业务流与信息流的信息化技术，
又要包括符合工程项目智慧建造要求的智慧化技

术。因此，技术主体主要涵盖ＢＩＭ 技术、大数据
技术、物联网技术、区块链技术及３Ｄ打印技术等
核心技术体系，其主要作用是为工程项目智慧安
全管理提供运行和实践的技术保障。
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２．过程主体
过程主体是工程项目智慧安全管理系统的重

要组成部分，区别于技术主体，过程主体在技术主
体的基础上对工程项目智慧安全管理的实现做出

具体阶段分工，将安全管理的智慧化变为具有可
操作性特征的过程，是工程项目智慧安全管理的
具体实施阶段计划性主体。工程项目智慧安全管
理系统过程主体主要包括智慧化感知、智慧化监
测、智慧化评估、智慧化预警及智慧化应急处理五
个核心要素。过程主体是系统内部最为关键与活
跃的主体，其将技术主体作为基础又在技术主体
上进行升华且在运行方式与操作更新方面远胜于

技术主体。在对工程项目智慧安全管理系统的过
程主体要素选择时，既要考虑到现有技术主体对
运行机制要素的生产力水平限制，又要考虑到以
后技术主体发生变革后为过程主体带来的创新发

展空间留存，因此过程主体具备一定的灵活性。

３．实践主体
工程项目智慧安全管理系统的实践主体是指

在智慧安全管理技术主体的基础上，通过一定的
组织设计与架构对过程主体的各部分进行实践操

作的工程项目各部门与各参与主体。实践主体是
技术主体的运用及过程主体能力把握的综合展

现，实践主体除包含政府、建设单位、施工单位、监
理单位之外，还包括保障全生命周期各个阶段内
各组织系统、管理结构。

　　（三）工程项目智慧安全管理系统总体
框架

　　１．工程项目智慧安全管理系统体系框架
工程项目智慧安全管理系统是以数字化监测、

网络化协同及智慧化管控为目标，以对象维、保障
维、组织维等维度为基础，以技术主体、实践主体、
过程主体等要素为核心对安全危险源进行感知、监
测、评估、预警、应急处理以及事后修复等程序的智
慧管理系统，由智慧安全监管平台、核心业务层、感
知层、对象层四部分组成，如图５所示。系统体系
框架由横向结构和纵向结构组成，纵向结构是从感
知层对项目生产过程实时感知，形成信息流数据，经
过业务层处理在智慧安全管理监管平台汇总显示的

过程；横向结构即核心业务层的智慧感知、智慧监
测、智慧评估、智慧预警以及智慧应急处理的过程。

技术支撑

核心业务层

用户层

感知层

对象层

BIM

大数据

区块链

物联网

人工智能

云计算
传感器 执行器   摄像机  无人机 智能标签

智 慧 安 全 管 理 监 管 平 台

数据流信息反馈

智慧
感知
系统

智慧
监测
系统

智慧
评估
系统

智慧
预警
系统

智慧
应急
处理
系统

不安全条件不安全行为 不安全状态

危险源识别 危险源监测 安全隐患
评估 安全预警 应急方案

图５　智慧安全管理系统体系框架

　　（１）对象层。工程项目安全事故的三大致因，
包括人的不安全行为、物的不安全状态以及环境
的不安全条件。

（２）感知层。利用传感器、摄像机等设备对工
程项目施工现场进行实时监测，收集危险源数据
并传递至核心业务层。

（３）核心业务层。包括智慧感知系统、智慧
监测系统、智慧评估系统、智慧应急处理系统，
接收感知层传递的危险源数据并进行智慧化

分析。

（４）智慧安全管理平台。智慧安全监管平台
是一个综合的指挥中心，用于监督项目现场。通
过接收核心业务层的信息反馈，帮助管理者对危
险源乃至事故发生后做出科学合理的决策。

２．工程项目智慧安全管理系统核心业务层子
系统构成及功能

智慧安全管理系统核心业务层由智慧感知、
智慧监测、智慧评估、智慧预警、智慧应急处理五
大子系统构成，其子系统功能及工作流程见图６。
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安全预警

应急处理

核心业务层构成
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据的形成及传递工作
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监测及隐患排查

信息汇总、数据分析
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确定预警指标、预警
预控及数据反馈

事故趋势预测、实时
态势生成及应急方案

图６　智慧安全管理系统核心业务层构成及子系统功能

　　（１）智慧感知系统。数据是整体智慧管理系
统的核心，也是实现智慧安全管理的基础，因此打
造危险源识别的智慧感知系统至关重要，其主要
功能是危险源信息识别、危险源信息数据形成、危
险源信息数据传递。智慧感知系统内置根据项目
自身特点定期更新和维护的工程项目危险源清单

库，通过智慧化技术对施工现场进行监测，与内置
的清单库对比、识别危险源，同时形成危险源信息
数据并反馈至智慧安全监管平台以及下游的智慧

监测系统。
（２）智慧监测系统。智慧监测系统的主要功

能是危险源管控、动态监测、隐患排查。在接收智
慧感知系统的危险源信息数据后，智慧监测系统
对危险源实施动态监控，将危险源数据传递至智
慧评估系统，同时将收集到的数据转化为图表或
变化曲线的形式上传至智慧安全管理平台形成危

险源数据库，一旦发生安全事故便于进行危险源
的全生命周期回溯，通过大数据分析事故原因，提
升安全管理水平。

（３）智慧评估系统。智慧评估系统在工程项
目智慧安全管理系统中起着承上启下的作用，系
统主要功能是安全隐患信息汇总、隐患数据分析
及安全隐患优先级评估。系统与自建安全事故数
据库相连，对动态监测的危险源数据进行智慧化
分析，并对危险源可能导致的安全事故发生概率
进行排序，同时将数据传输至智慧预警系统。

（４）智慧预警系统。智慧预警系统主要功能
为确定预警指标、预警预控及数据反馈。系统对

安全隐患进行优先顺序排列，当现场的监测数据
超过设定的阈值后，自动推送报警信息至智慧安
全监控平台，避免安全事故发生。

（５）智慧应急系统。智慧应急系统主要功能
是事故趋势预测、实时态势生成及应急接管交接。
智慧应急系统是集合智慧感知、智慧监测、智慧评
估、智慧预警各系统综合流程后由于未将安全隐
患及时排除导致安全事故发生时的预处理工作，
其作用在于安全事故发生后进行事故应急处理分

析，提出最佳应急处理方案并反馈至智慧安全监
管平台，其核心目的是降低安全事故的危害性，减
少工程项目损失，主要手段为安全事故突发时的
应急处理与应急接管交接工作。

　　四、结论

利用系统安全理论分析了工程项目安全事故

产生的原因并将其分为人的不安全行为、物的不
安全状态以及环境的不安全条件等三大危险源，
在“系统全面，动态监测”“预防为主，效率优先”的
设计原则下，基于系统工程理论构建以智慧建造
技术为支撑的工程项目智慧安全管理系统，实现
对工程项目安全危险源的智慧感知、智慧监测、智
慧评估、智慧预警以及智慧应急处理，使安全危险
源处于受控状态，实现工程项目全过程智慧安全
管理。智慧安全管理系统打破了传统人力基础的
管理方式，利用无限的智慧技术生产力实现了工
程项目安全管理的数字化监测、网络化协同、智慧
化管控，有效减少安全事故的发生。
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