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　　摘要：针对神经网络在入侵检测的应用中存在入侵数据冗余信息多，数据量大，训练时间
长，易陷入局部最优等问题，提出了一种基于主成分分析（ＰＣＡ）和概率神经网络（ＰＮＮ）的入侵
检测方法。首先使用ＰＣＡ对数据进行特征降维，解决了入侵数据冗余信息多的问题；然后使用

ＰＮＮ建立入侵检测模型；其次，使用粒子群算法（ＰＳＯ）解决概率神经网络参数的优化问题；最后
使用ＫＤＤ９９数据集对该模型进行测试。实验结果表明：该方法能够有效提高检测的效果，而且
检测速度明显提高。
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０　引言

截至２０１６年６月，我国网民规模达７．１０亿，互联网普及率达到５１．７％［１］。网络的快速发展给社会带
来巨大的进步，但是其安全问题也造成了巨大的损失，如何保证网络的安全一直是人们关注的焦点。网
络安全是由防护、检测、反应和恢复４ 个层次构成的一种综合防御体系［２］。入侵检测（Ｉｎｔｒｕｓｉｏｎ
ｄｅｔｅｃｔｉｏｎ）作为防御体系的第二道防线，它是防火墙的合理补充，帮助系统应对网络攻击，是网络安全防护
的重要技术之一。现有的入侵检测方法主要有以下几种：贝叶斯网络、马尔科夫模型、人工免疫原理、人
工神经网络、支持向量机、极限学习机以及级联入侵检测等［３］。其中人工神经网络因其具有独特的结构，
非线性模拟能力、强大的学习能力和自适应能力，在入侵检测系统中得到广泛应用。
虽然神经网络功能强大，在入侵检测的应用中仍然存在一些缺点。比如文献［４］采用改进的ＢＰ神经

网络用于入侵检测，虽然利用可变学习速率算法、动量和批处理技术来提高网络的性能，但是数据的维数
是复杂多变的，如果数据维数过高的话会导致整个网络的计算复杂度大幅度增加。又比如文献［５］利用
遗传算法来解决神经网络收敛速度慢和陷入局部最优的问题，但是遗传算法搜索问题的解空间的大小跟
网络参数的个数有关，这无疑会增加网络的训练时间，另外遗传算法处理高纬度的数据具有局限性。深
度学习的出现使得解决复杂攻击数据有了新的解决思路，其通过组合低层数据特征形成更加抽象的高层
特征来表示属性或者类别［６］，不同于浅层神经网络，深度学习有多达５～６层，甚至１０多层的神经网络结
构。比如文献［７］采用了深度学习中的自编码网络模型实现对网络特征的提取，通过ｓｏｆｔｍａｘ分类器对特
征数据进行分类。虽然保证了识别率，但是由于深度学习独特的网络结构，其训练速度比较慢。
针对以上问题，提出一种基于主成分分析和概率神经网络入侵检测方法。首先使用ＰＣＡ对数据进

行特征降维，消除冗余信息；然后使用概率神经网络（ＰＮＮ）建立入侵检测模型；其次，使用粒子群算法
（ＰＳＯ）优化概率神经网络的参数；最后使用ＫＤＤ９９数据集对该模型进行测试。

１　主成分分析

主成分分析（ＰＣＡ）是统计学中对数据分析的有力工具，将高维数据集变换到低维空间，保留最多的
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原始数据信息［８］。ＰＣＡ的基本原理如下：假设空间中存在ｐ个具有相关性的变量，通过线性组合等方法
消除其相关性，使其变成一组线性无关的变量，新变量要尽可能准确地反映原始变量的信息而且新变量
的个数要少于原始变量。在这里用方差来度量信息，通常线性组合的方法有很多种，为了准确反映原始
变量的信息，将方差最大的那组线性组合作为第一主成分，以此类推分别建立第二、三等主成分。需要注
意的是，各个主成分之间是线性无关的。具体步骤如下：
第一步：将样本数据组成的矩阵进行标准化，目的是消除量纲对数据的干扰

ｘ′ｉｊ＝（ｘｉｊ－μｊ）／σｊ （１）
式中，μｊ 为第ｊ列数据的均值；σｊ 为第ｊ列数据的方差。标准化后的数据ｘ′ｉｊ组成的矩阵为Ｘ′。
第二步：计算协方差矩阵ＣＸ

ＣＸ ＝
１

ｐ－１∑
ｐ

ｉ＝１

（Ｘ′ｉ．Ｘ′Ｔｉ ） （２）

　　第三步：采用雅克比方法计算协方差矩阵的特征值（λ１，λ２，…，λｐ）与相应的特征向量ａ１，ａ２，…，ａｐ；
第四步：选择重要的主成分，并计算主成分的贡献率η和累计贡献率∑η

η＝
λｉ

∑
ｐ

ｋ＝１
λｉ

，（ｉ＝１，２，…，ｐ） （３）

∑η＝
∑
ｉ

ｋ＝１
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∑
ｐ

ｋ＝１
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，（ｉ＝１，２，…，ｐ） （４）

　　第五步：根据累计贡献率，一般累计贡献率大于８５％以上就可以满足需求，这时取前ｋ个特征值对应
的特征向量（ａ１，ａ２，…，ａｋ）组成变换矩阵Ｑ（ｐ×ｋ）。
第六步：计算降维后的新样本矩阵Ｙ。

Ｙｍ×ｋ ＝Ｘ′ｍ×ｐＱｐ×ｋ （５）

２　基于ＰＣＡ的概率神经网络入侵检测模型

２．１　概率神经网络

图１　概率神经网络结构

概率神经网络是由径向基神经网络发展而来的一

种前馈型神经网络，其理论依据是贝叶斯最小风险规
则（贝叶斯决策理论）［９］。不同于传统神经网络的Ｓｉｇ－
ｍｏｉｄ函数，它通常采用高斯函数作为网络的激活函
数。其层次模型，由输入层、模式层、求和层、输出层共

４层组成。网络的基本结构如图１所示。
输入层将样本数据输入到网络中，其神经元的个

数同样本数据的维数相等。模式层神经元个数等于样
本数据的总数目。假设样本数据为 Ｘ（ｘ１，ｘ２，…，

ｘｎ），模式层的第ｉ个神经元与输入层的权值矩阵为

Ｗｉ 则该神经元的输出ｓｉ 为

ｓｉ＝ｅｘｐ［－
（Ｘ－Ｗｉ）Ｔ（Ｘ－Ｗｉ）

２δ２
］ （６）

式中，δ是一个很重要的参数，称为扩散常数或者散布常数。这个参数需要在实验中进行调整，过大或者
过小都会影响网络的性能。
求和层单元只和属于某个类别的神经元相连，并将其概率累加并传到输出层。输出层的每个神经元

对应一种类别，它根据求和层传来的各个类别的概率密度函数，将概率密度函数最大的那个神经元输出
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为１，其它神经元输出为０，输出为１的神经元对应的类别即为网络识别出的类。

２．２　粒子群算法
粒子群优化算法（ＰＳＯ）是一种进化计算技术（Ｅｖｏｌｕｔｉｏｎａｒｙ　Ｃｏｍｐｕｔａｔｉｏｎ），１９９５年由Ｅｂｅｒｈａｒｔ博士和

Ｋｅｎｎｅｄｙ博士提出［１０］。该算法是一种群智能算法，它通过研究鸟群搜索食物过程中的行为，从中发现个体与
群体之间存在的协作和信息共享的规律，并利用这种规律对问题的解空间进行搜索，以求获得最优解。
粒子群算法是一种并行算法，具有容易实现、精度高、收敛快等优点。针对研究问题的解空间，粒子

群算法首先在该空间内初始化一些随机解，这些解就是一些粒子，粒子的状态包括粒子的速度和位置两
个方面。然后使用适应度函数评价粒子所处位置是否最优，使用两个全局变量ｐｂｅｓｔ和ｇｂｅｓｔ来记录粒子
个体和群体所寻找过的最优位置。对于每个粒子，计算其适应值，若优于ｐｂｅｓｔ就将其作为ｐｂｅｓｔ，若优于

ｇｂｅｓｔ就将其作为ｇｂｅｓｔ，接着更新粒子的速度和位置。粒子速度和位置的更新规则如下

Ｖｉ＝ｗＶｉ＋ｃ１×ｃ１×ｒａｎｄ（）×（ｐｂｅｓｔｉ－ｘｉ）＋ｃ２×ｒａｎｄ（）×（ｇｂｅｓｔｉ－ｘｉ） （７）

ｘｉ＝ｘｉ＋Ｖｉ （８）
式中，Ｖｉ 是粒子的速度；ｒａｎｄ（）是介于０和１之间的随机数；ｘｉ 是粒子的当前位置。ｃ１ 和ｃ２ 是学习因子 。
如果粒子的速度或者位置超出搜索的范围就将其设定为最大速度或者边界位置。粒子更新完毕后

如果没有找到满足要求的最优解就继续迭代搜索。搜索最优解的停止条件一般选为最大迭代次数或者
粒子群搜索到的最优位置满足预定最小适应阈值。

图２　基于ＰＣＡ的概率神经网络

入侵检测模型

２．３　基于ＰＣＡ的概率神经网络入侵检测模型
基于以上所做的工作，提出了一种基于ＰＣＡ的概率神经网

络入侵检测模型（ＰＣＡ－ＰＮＮ）。如图２所示。
该模型首先利用ＰＣＡ对训练数据和测试数据进行降维，在

降维的时候先对训练数据进行降维，然后用降维产生的降维矩阵
乘以测试数据就可以对测试数据进行降维，以保证新的训练数据
和测试数据处在同一个基中；接着将数据输入到ＰＮＮ网络中进
行训练，采用粒子群算法对ＰＮＮ网络的散布常数Ｓｐｒｅａｄ进行优
化，最后测试ＰＮＮ网络的性能。

３　实验及结果分析

采用的实验工具是Ｍａｔｌａｂ　Ｒ２０１０ａ，为了衡量算法的优劣，将
未经过粒子群算法优化和特征降维的ＰＮＮ网络作为对比。为评
价上文提出的入侵检测模型，选用ＫＤＤ９９数据集。该数据集是
由麻省理工学院Ｌｉｎｃｏｌｎ实验室仿真美国空军局域网环境建立的网络测试数据集，包含约５００万条网络
连接记录，除了正常的数据之外，还有Ｄｏｓ、Ｒ２Ｌ、Ｕ２Ｒ和Ｐｒｏｂｅ　４个大类的攻击数据。在研究中通常使用
该数据集中的１０％训练数据集和１０％测试数据集［１１］。定义了几个检测指标，分别是：
检测时间，完成预测所需的时间；
检测精度，被正确分类的数据占总检测数据的比例；
检测率，被正确分类的入侵数据占总入侵数据的比例；
误报率，正常数据中被错误分类的数据占总正常数据的比例。
为了模拟真实的网络环境，分别在训练集和数据集的正常数据和４大类的攻击数据中随机取了

１０　０００条数据，其中正常数据占了９６％，具体数据的分布见表１所示。
实验预处理：每个样本有４２个特征，其中有些是字符型的特征，因此必须要对样本进行预处理，将不

同的字符型的数据替换为不同的数字。比如在网络服务类型这项中令ａｏｌ＝１，ａｕｔｈ＝２，ｂｇｐ＝３，ｃｏｕｒｉｅｒ＝
４，以此类推。然后使用 Ｍａｔｌａｂ将样本数据的排列顺序打乱。接着将样本中表示类别的特征提取出来，
作为标签数据，最后对样本数据进行Ｌ２范数归一化。
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表１　实验数据

数据类型 训练集样本数量 测试集样本数量 类别标签

Ｎｏｒｍａｌ　 ９　６００　 ９　６００　 １
Ｄｏｓ　 ２００　 ２００　 ２
Ｒ２Ｌ ７６　 ７６　 ３
Ｕ２Ｒ ３９　 ３９　 ４
Ｐｒｏｂｅ　 ８５　 ８５　 ５

　　数据降维：使用ＰＣＡ算法对数据进行降维。
在ＰＣＡ中，原始数据矩阵被转换到新的矩阵中，
这个新的矩阵的维度按照每个特征的贡献率从左

到右排列。新矩阵中每个维度的贡献率见表２
所示。
一般来说达到８５％以上就能够很好地包含所

有的信息，本文将累计贡献率设为９８％，取维度为

６。在降维的时候，要将训练集和测试集降到基相
同的向量空间内。
训练和测试：将训练数据和标签数据输入到

表２　ＰＣＡ分析结果

维度 贡献率 累积贡献率

Ｄ１　 ０．４７６　０　 ０．４７６　０
Ｄ２　 ０．２２２　２　 ０．６９８　３
Ｄ３　 ０．１４８　７　 ０．８４７　０
Ｄ４　 ０．０９４　４　 ０．９４１　４
Ｄ５　 ０．０３０　６　 ０．９７２　１
Ｄ６　 ０．０１６　４　 ０．９８８　５
Ｄ７　 ０．００７　４　 ０．９９５　９
Ｄ８　 ０．００３　３　 ０．９９９　２
Ｄ９　 ０．０００　７　 １．００００

概 率神经网络中进行学习，针对概率神经网络的散布参数ｓｐｒｅａｄ的取值问题，使用粒子群算法对ｓｐｒｅａｄ

进行优化。粒子群算法的自适度函数为ｆ＝
１
ｎ∑

ｎ

ｉ＝１
ｗｉ，其中ｎ＝５，ｗｉ＝

ｃｏｒｒｅｃｔｉ
ｓｕｍｉ

，ｃｏｒｒｅｃｔｉ表示能被正确识

别的第ｉ类攻击的样本数量，ｓｕｍｉ表示第ｉ类样本的总数量。由于只针对ｓｐｒｅａｄ一个参数，所以问题解的
编码空间是一维的。实验中所有的参数见表３所示。

表３　实验参数

参数名 参数值 备注

累积贡献率 ０．９８ 满足需求，且维度为６，大小适中
散布常数　 ０．０２３　２ 粒子群算法产生的最优解

惯性权值　 ０．８ 决定着局部收敛和全局收敛的速度

加速因子　 ２，２ 建议ｃ１＋ｃ２＜＝４
迭代次数　 ５０ 超过５０时，实验结果无明显变化
种群数量　 ５０ 同时参与搜索的粒子数量

粒子维度　 １ 由自适度函数的输入决定，本文针对散布常数

　　然后对网络模型进行测试，并计算出上述的检测指标。对比实验的具体结果见表４所示。
表４　实验结果

实验方法 散布常数 时间／ｓ 精确率／％ 检测率／％ 误报率／％
优化的ＰＡＣ－ＰＮＮ　 ０．０２３　２　 ６．１６　 ９８．２８　 ８９　 １．３３
未优化的ＰＣＡ－ＰＮＮ　 ０．０１　 ６．２２　 ８３．６８　 ８７．７５　 １６．４９

０．０１５　 ６．０２　 ８５．３２　 ８８．２５　 １４．８０
０．０２　 ６．１０　 ９７．８３　 ８９　 １．８
０．０３　 ６．４０　 ９６．８１　 ８９　 ２．９

优化的ＰＮＮ　 ０．０２１　２　 ３５．３８　 ９９．０４　 ８９．２５　 ０．５５
未优化的ＰＮＮ　 ０．０５　 ３４．６８　 ９８．７８　 ８３．２５　 ０．６

０．１２　 ３４．３１　 ９８．０３　 ６４．７５　 ０．５８
０．１５３　 ３４．０６　 ９８．０１　 ５６．５　 ０．２６

　　在未优化的网络中，散布常数的上述取值是在众多的逐个尝试中取得的最好结果。从实验结果中可
以看出，使用粒子群算法对ＰＣＡ－ＰＮＮ网络进行优化，能够找到散布常数的最优值，从而提高网络的性
能，而且检测时间明显比未经过降维的网络短，因为降低数据的维度之后网络的运算负担就会减小很多，
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从而提高效率。从精确度、检测率和误报率这３个指标来看，虽然ＰＣＡ方法尽可能地保留了原始数据的
完整性，仍然还是有一些信息的损失，因此其性能比优化的传统ＰＮＮ网络稍弱一些。
由于入侵数据在总的数据中只占了很小的比例，在未优化的ＰＮＮ中，趋向于将数据分类到正常数据

中，因此其检测入侵数据的检测率不高，但是误报率低。优化的ＰＣＡ－ＰＮＮ比起传统的ＰＮＮ网络来说，
无论是性能还是检测时间都有明显的优势。

４　结论

针对神经网络在入侵检测的应用中存在入侵数据冗余信息多，数据量大，训练时间长，易陷入局部最
优等问题，提出了一种基于ＰＣＡ的概率神经网络入侵检测方法。该方法通过ＰＣＡ消除了数据的冗余，
降低了数据的维度，缩短了网络训练的时间，使用粒子群算法提高了概率神经网络的性能。实验结果表
明，将主成分分析的方法和粒子群优化算法与概率神经网络结合是有效的，具有一定的推广意义。但是
本文是在公开数据集上所做的实验，实际网络环境中的数据比数据集更加真实，也更加复杂。因此，下一
步的工作是将该方法运用到真实的网络中，通过在网络中得到的反馈来改进该方法。
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